
全ての脅威からあなたのビジネスを守る！
 UTM導入でセキュリティを強化しよう！

導入サポート
（コンサルティング、設定、運用支援等）

カスタマイズ可能な

ソリューション

継続的なアップデートと

セキュリティ対策

専門家による 24 時間

365 日のサポート

UTM とは、「Unified Threat Management 」の略で、「統合
脅威管理」と訳されます。複数のセキュリティ機能を一元化
させた製品のことで、セキュリティに関する様々な管理を
UTMだけで行うことができるというものです。

脆弱性を攻撃してくるワームやウイルスなど、企業ネットワー
クは常に新たに現れる脅威にさらされています。
この脅威に対抗するためには、ファイアウォールなど一つの
セキュリティ機能だけでは十分ではなく、様々なセキュリティ
機能を駆使し、総合的なセキュリティ対策を施さなければな
りません。

しかし、複数の機能を導入して管理していくには、手間もコ
ストもかかります。
そこで、これらのセキュリティ機能を集約した製品が UTM
です。複合的なセキュリティ対策を施すことによって、管理・
運用にかかる負荷を低減し、ネットワークセキュリティ管理
の一元化を実現することができます。

UTMとは？

当社のUTM導入事業の特徴

ネットワーク攻撃

通常の通信
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UTMの主な機能

UTMの仕組み

ネットワークファイアウォール

IPS（不正侵入防御システム）/IDS（不正侵入検知システム）

アンチウイルス・アンチスパム

企業内などの信頼できるネットワークと、外部のインターネッ
トに出入りするパケット情報を監視するセキュリティ機能です。
あらかじめ設定したルールに基づいて、パケットを通したり、
遮断したりする機能を持ちます。

IDS は、ネットワークへの不正なアクセスや不正な内部情報の
持ち出しを検知します。また、IPS は、不正アクセスを未然に遮
断でき、ファイアウォールでは検知できない不正パケットも区
別できる機能です。

コンピューターウイルスやマルウェアへの対策で、ウイルスの感染や
拡大を防ぎ、企業ネットワーク内に入る前のゲートウェイ上で、ウイ
ルスをブロックすることができます。
スパムと想定されるメールを検知し、自動的に隔離します。

VPN（仮想プライベートネットワーク）

コンテンツフィルタリング

DLP（データリーク防止）

インターネット上であたかも内部ネットワークのような通信を
行える機能です。 UTMによって VPN通信の内容までチェックで
きるので、より安全な通信環境を構築できます。

閲覧しただけでスパイウェアが仕込まれたり、機密情報を盗み
出したりするような悪意のあるWebサイトや有害なWebサイ
トに対して閲覧制限をかけることで、情報流出を防ぐことがで
きる機能です。

UTMを経由して内側から外側に流れるデータを検査して、機密
データのパターンにマッチするとブロックしたり記録を残した
りする機能になり、最近ではマイナンバーセキュリティの情報
漏洩対策としても使用されています。
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